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Firewally
LAN-WAN q ISCA VPNC Concurrent o
IPsecVPN SSLVPN propustnost SPI Firewall Firewall certifikace | sessions Poznimka
FVG318 1x 10/100 8x10/100 8 tuneli - 13 Mbit/s ano - ano 2000 108 Mbit/s VPN SSL bez nutnosti licence pro v3echny firewally a UTM DozZivotni
FVS318 1x 10/100 8x10/100 8 tuneli = 13 Mbit/s ano - ano 2000 ne VPN SSL bez nutnosti licence pro v3echny firewally a UTM DoZivotni
(TEwasaasing FVS318G 1 gigabit 8 gigabit 8 tuneli - 25 Mbit/s ano ano ano 6000 ne VPN SSL bez nutnosti licence pro v3echny firewally a UTM DoZivotni
FVS336G 2 gigabit 4x gigabit 25 tuneld 10 tunelt 60 Mbit/s ano ano ano 10000 ne VPN SSL bez nutnosti licence, WAN load balancing failover porty Dozivotni
FVS318N  1x gigabit 8 gigabit 12 tunelti 5 tunely 95 Mbit/s ano ne ano 6000 300 Mbit/s Podpora VLAN, IPv6, multiple SSID, VPN SSL bez nutnosti licence DoZivotni
SRX5308 4x gigabit 4x gigabit 125 tunell 50 tunell 924 Mbit/s ano ano ano 200000 ne L3 QoS, ToS, VPN SSL bez nutnosti licence, WAN load balancing failover porty  DoZivotni
UTM9S 2 gigabit 4x gigabit 10 tuneld 5 tunell 130 Mbit/s (firewall) ano ano ano 16 000 2 300 Mbit/s  Slot pro Wi-Fi nebo ADSL2+ modul, Wi-Fi dual band DozZivotni
UTM firewally (komplexni ochrana proti hrozbam z webu a emailu v redlném case bez nutnosti kupovat licence na uZivatele)
i IPsecVPN SSLVPN Propustnost SPI | propustnostvpN | <oncurrent | Propustnost Pinich | Poznamka Zaruka
uzivatelii
UTM5-100EUS 1 gigabit 4x gigabit 5 tunelli 2 tunely 90 Mbit/s 40 Mbit/s 8000 15 Mbit/s (s 1% USB 2.0 port, detekce aZ 1,2 milionu malware signatur 2 roky
UTM9S-100EUS 2 gigabit 4X gigabit 10 tunelt 5 tuneli 130 Mbit/s 50 Mbit/s 16 000 21 Mbit/s alo DoZivotni
UTM10-100EUS  1X gigabit 4x gigabit 10 tuneli 5 tuneli 90 Mbit/s 50 Mbit/s 12000 20 Mbit/s call 2 roky
—'ﬂ —» UTM25-100EUS 2 gigabit 4X gigabit 25 tunelii 13 tuneld 127 Mbit/s 70 Mbit/s 27000 25 Mbit/s s Dual-WAN fail-over, load balancing 2 roky
UTM50-100EUS 2 gigabit 6% gigabit 50 tunell 25 tunel 400 Mbit/s 200 Mbit/s 40000 45 Mbit/s 50 Dual-WAN fail-over, load balancing 2 roky
UTM150-100EUS 4 gigabit 4X gigabit 150 tunell 75 tunelii 900 Mbit/s 400 Mbit/s 65000 130 Mbit/s  cca 150 Dual-WAN fail-over, 4x WAN load balancing 2 roky

UTMSEW-100EUS ~ Spolecné baleni firewallu UTM5 a SW licenci s aktualiacemi pro komplexni ochranu proti hrozbdm z webu (W), emailu (E) a idrzbova licence (M) pro upgrade FW zafizeni (véetné dopiedné expres vymény) po dobu 1 roku
UTM10EW-100EUS  Spolecné baleni firewallu UTM10 a SW licenci s aktualiacemi pro komplexni ochranu proti hrozbdm z webu (W), emailu (E) a idrzbova licence (M) pro upgrade FW zafizeni (véetné dopiedné expres vymény) po dobu 1 roku
UTM25EW-100EUS ~ Spolecné baleni firewallu UTM25 a SW licenci s aktualiacemi pro komplexni ochranu proti hrozbdm z webu (W), emailu (E) a idrzbova licence (M) pro upgrade FW zafizeni (véetné dopiedné expres vymény) po dobu 1 roku
UTM50EW-100EUS ~ Spolecné baleni firewallu UTM50 a SW licenci s aktualiacemi pro komplexni ochranu proti hrozbdm z webu (W), emailu (E) a idrzbova licence (M) pro upgrade FW zafizeni (véetné dopiedné expres vymény) po dobu 1 roku
UTM150EW-100EUS ~ Spolecné baleni firewallu UTM150 a SW licenci s aktualiacemi pro komplexni ochranu proti hrozbdm z webu (W), emailu (E) a Gdrzbova licence (M) pro upgrade FW zafizeni (vetné dopiedné expres vymeény) po dobu 1 roku

Licence a rozsifeni (UTMxxx-10000S na 1 az 3 roky)

Pro model Pro model Pro model Pro model Pro model Pro model

UTMS UTMOS UTM10 UTM25 UTM50 UTM150 Hopks LOCELT
UTM5E-10000S ~ UTM9SE-10000S ~ UTM10E-10000S  UTM25E-10000S ~ UTM50E-10000S UTM150E-10000S  Licence — email. ochrana po dobu 1 roku (anti-malware a anti-spam) 1rok
UTM5E3-10000S ~ UTM9SE3-10000S  UTM10E3-10000S  UTM25E3-10000S  UTM50E3-10000S ~ UTM150E3-10000S  Licence — email. ochrana po dobu 3 let (anti-malware a anti-spam) 3 roky
UTM5W-10000S  UTM9SW-10000S ~ UTM10W-10000S  UTM25W-10000S ~ UTM50W-10000S  UTM150W-10000S  Licence — web. ochrana po dobu 1 roku (anti-malware a filtrovani URL) 1rok
UTM5W3-10000S  UTM9SW3-10000S UTM10W3-10000S UTM25W3-10000S UTM50W3-10000S  UTM150W3-10000S Licence — web. ochrana po dobu 3 let (anti-malware a filtrovéni URL) 3 roky
UTM5M-100005S ~ UTM9SM-10000S ~ UTM10M-10000S  UTM25M-10000S  UTM50M-100005S  UTM150M-10000S  Udrzbova licence, prodlouZeni zaruky, upgrade firmwaru a dopfedna vyména zafizeni po dobu 1 roku 1 rok
UTM5M3-100005S  UTM9SM3-10000S  UTM10M3-10000S  UTM25M3-10000S  UTM50M3-10000S ~ UTM150M3-10000S Udrzbova licence, prodlouZeni zaruky, upgrade firmwaru a dopfednd vyména zafizeni po dobu 3 let 3 roky
UTM5B-10000S ~ UTM9SB-10000S ~ UTM10B-10000S  UTM25B-10000S  UTM50B-10000S UTM150B-10000S  UTM + email. ochrana (anti-malware a anti-spam), web. ochrana (anti-malware a filtrovéni URL) a idrzbova licence po dobu 1 roku 1rok
UTM5B3-10000S  UTM9SB3-10000S  UTM10B3-10000S  UTM25B3-10000S  UTM50B3-10000S ~ UTM150B3-10000S  UTM + email. ochrana (anti-malware a anti-spam), web. ochrana (anti-malware a filtrovéni URL) a idrzbova licence po dobu 3 let 3 roky

Poznédmka: Doddvané licence E/W se vztahuji pouze k jednotlivym zaffizenim a nejsou vazany na pocet uzivatelii; UTM zaffizeni Ize nasadit bez ohledu na celkovy pocet uZivatelii, pokud je propustnost UTM a pocet sessions vyhovujici poctu soucasnyich aktivnich uzivateld
Licence a moduly

Zaruka
VPNGO1L ProSafe VPN klient (IPsec) - SW licence pro 1 uZivatele, podpora Microsoft SW 0S vcetné 32/64b Win 7 -
VPNGOS5L ProSafe VPN Klient (IPsec) - SW licence pro 5 uZivateldi, podpora Microsoft SW 0S véetné 32/64b Win 7 —
UTMISWLSN  Modul Wireless-N, dual band, WEP, WPA, WPA2, 802.1x Rédius s EAP TLS, TTLS, PEAP, 2x odnimatelna anténa pro UMT9S 5let
UTMI9SDSLB  Modul ADSL2+ (Annex-B), ATM podpora pro UTM9S 5let
UTMI9SDSLA  Modul ADSL2+ (Annex-A), ATM podpora pro UTM9S 5let

UTM zafizeni Ize pouZivat samostatné bez ochrannych licenci (pouze hardware) jako vykonny firewall, nebo s licencemi jako zafizeni typu vie v jednom, které komplexné chranf
vasi IT infrastrukturu proti sitovym hrozbam z emailu a webu. Technologickymi partnery jsou $pi¢kové bezpeénostni spoleénosti v oboru. Ve spole¢né databazi se nachazf vice nez
milion signatur ttok a zafizeni NETGEAR UTM tak zablokuji az 400x vétsi mnozstvi Gtokd oproti jinym zafizenim.

. westcoast labs
VPNC.

= N ebs @ mailshell” comytouch® SOPHOS  KASPERJKY:
WANTI—VIRUS

UTM150



- oot

Internet Remote Users
VP
Clean and
i i 1 1 + secure troffic
Firewall Inarushon URL Andl-spaen Ariti- 1M B 2P
Indgactian I Preventicon Filraving Mabware Control
5 Sream scoming : LAN
Unfiltered T
network stream [ oscune
UTM Appliance

MAGAZINE

RECOMMENDED

KOMPLEXNI OCHRANA IT INFRASTRUKTURY

ProSecure STM, (komplexni email. a web. ochrana pred hrozbami v redlném case)
RJ45

RJ45 porty
(dedikované
pro spravu
VLAN)

HTTP
propustnost

porty
(failure
bypass)

Skenovani HTTP SMTP propustnost Poznamka

PROSECURE'

SECURITY ARCHITECTURE BY NETGEAR

STM150EW 5 - - 1000 soucasnych spojeni 42 Mb/s 139 000 emailii/hodina soucasné az 150 Spolecné baleni STM150 a SW licenci s aktualizacemi pro komplexni ochranu proti hrozbdm z webu (W) a emailu (E) po dobu 1roku 2 roky (hardware)
STM150EW3 5 - - 1000 soucasnych spojeni 42 Mb/s 139 000 emailii/hodina soucasné az 150 Spolecné baleni STM150 a SW licenci s aktualizacemi pro komplexni ochranu proti hrozbdm z webu (W) a emailu (E) po dobu 3 let 3 roky (hardware)
STM300EW 3 2 1 2000 soucasnych spojeni 163 Mb/s 420000 emailii/hodina  soucasné az300 Spole¢né baleni STM300 a SW licenci s aktualizacemi pro komplexni ochranu proti hrozbam z webu (W) a emailu (E) po dobu Troku 2 roky (hardware)
STM300EW3 3 2 1 2000 soucasnych spojeni 163 Mb/s 420000 emaill/hodina soucasné az300 Spolecné baleni STM300 a SW licenci s aktualizacemi pro komplexni ochranu proti hrozbam z webu (W) a emailu (E) po dobu 3 let 3 roky (hardware)
STM600EW 5 4 1 4000 soucasnych spojeni 260 Mb/s 960 000 emailii/hodina  soucasné az 600 Spole¢né baleni STM600 a SW licenci s aktualizacemi pro komplexni ochranu proti hrozbam z webu (W) a emailu (E) po dobu Troku 2 roky (hardware)
STM600EW3 5 4 1 4000 soucasnych spojeni 260 Mb/s 960 000 emailli/hodina soucasné az 600 Spolecné baleni STM600 a SW licenci s aktualizacemi pro komplexni ochranu proti hrozbam z webu (W) a emailu (E) po dobu 3 let 3 roky (hardware)

Service Pack (expresni sluzba pro dopfednou “next business day” vyménu zafizeni)

PRR0331-000EES  Service Pack - kategorie 1 (CAT.1)
PRR0332-000EES Service Pack - kategorie 2 (CAT.2)
PRR0333-000EES  Service Pack - kategorie 3 (CAT.3)
PRR0334-000EES Service Pack - kategorie 4 (CAT.4)

V pfipadé potieby je mozné vyuzit servisni balicky (Servi-
cePack) XpressHW, které se kupuji vzdy ke konkrétnim
produktiim rozdélenym do kategorii CAT.1 az CAT.4). UZivatel
pfi ndkupu servisniho balicku obdrzi servisni tiket, ktery pouzije pfi registraci produktu na
webu www.netgear.com/registrace, a pokud nastane situace pro uplatnéni dopredné vy-

NETGEAR
(ProSuPPORT]

mény 3asi, kontaktuje technickou podporu NETGEAR na telefonnim ¢isle 251 022 592 nebo
prostfednictvim emailu netgear@sil.cz; pozadovany hardware obdrzi uzivatel nasledujici
pracovni den. Produkty se standardni zérukou Ize ménit prostfednictvim prodejce.

Komplexni ochrana IT infrastruktury,
vzdalené propojeni pobocek a uzivatelii

Komplexnf ochranu sitové infrastruktury a pocitacl zajistuji UTM zafizeni - brany

typu vie v jednom. Reseni UTM se sklada z vykonného firewallu s mnozstvim funkci

a softwaru ur¢eného k ochrané sité proti hrozbédm z webu a emailu. Reseni UTM
monitoruje datovy tok, ktery pfichdzi do sit&, a pokud by obsahoval nebezpecné kody,
spam, Skodlivé programy nebo odkazy na weby, které se pokouseji odcizit identitu a ziskat
vase data, automaticky jej zablokuje. Objevi-li se nové hrozby, UTM systém provede
automatickou aktualizaci proti témto hrozbdm. Sitova infrastruktura je tak automaticky

chranéna i proti nejnovéjsim hrozbam bez nutnosti zasahu ¢i dalsi instalace. Tato ochrana navic nezpomaluje pocita¢ a bezpecnostni aktualizace neovliviujf nainstalované aplikace.

Samozfejmosti jsou pokrocilé funkce slouzici ke zvysovani produktivity prace zameéstnancd, jako je napf. blokovani vybranych
aplikaci a webU, reporty, integrace pfistupovych domén (Active Directory & RADIUS) ¢i unikatni integrace modelu UTM9S
s datovym ulozistém ReadyNAS - vysledny systém tak tvoff Ulozisté logl a maill se Skodlivymi kédy s prakticky neomezenou
kapacitou.

UTM zafizeni NETGEAR patii ke svétové Spicce, nebot diky databazi obsahujici pres milion signatur rtiznych Gtok a hrozeb
zablokuji az 400x vice nebezpecnych kodu, neZ obdobnd bezpecnostni zafizenf jinych znacek. Diky pouZité technologii
paralelniho skenovani (parallel scaning) jsou pfitom UTM zafizeni NETGEAR az 5x rychlejsi oproti zafizenim pouzivajicim bézné
metody. Sitova infrastuktura je tak diky nasazeni UTM systému mnohem Iépe a rychleji chrdnéna.

Ochranné softwarové licence se kupuji na konkrétni zafizeni, nikoli na jednotlivé uzivatele, takze Ize i se zakladnfi verzi zafizeni
~ chranit vétsi mnozstvi uZivatell, aniz by bylo nutné kupovat dalsi licence. Typickym piikladem mohou byt tfeba Skoly,
. které nakupem zafizeni UTM mohou znaéné usetfit, protoze nemusi pofizovat samostatné licence pro kazdy pocitac.
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1. UTM sends logs, quarantined viruses and spam to the ReadyNAS

Diky svym vlastnostem obdrzela zafizeni NETGEAR UTM fadu ocenéni odbornikll po celém svété, mimo jiné i nejvyssi ocenéni od prestizniho ¢asopisu Security Magazine

UTM150 zaméfeného na bezpecnost. Reseni NETGEAR UTM predstavuje jasnou volbu pro zabezpeceni siti béznych uzivatel(l i bezpe¢nostnich expertd.



